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Introducciéon

Esta Guia comienza dando consejos précticos sobre el uso adecuado de
Internet; desde los muy bésicos como el uso apropiado de las contrasefias, las
cookies, los dispositivos de seguridad que deben tener los equipos de acceso
y trabajo, asi como las precauciones para identificar los peligros que se corren
mediante el uso de navegadores y cudles son las mejores practicas que se
deben tener en cuenta para acceder a esta red global.

Se tiene presente y, se corresponde con una de las partes resaltantes de la Guia,
la identificacién de Précticas Seguras para saltar el bloqueo de sitios web y
plataformas de redes sociales, con el fin de ayudar a los usuarios en el acceso
a la informacién, garantizando al propio tiempo el anonimato y el cifrado de
datos.

El objetivo principal de la Guia se logra cuando ofrecemos los resultados de la
revision de las aplicaciones para saltar el bloqueo comunicacional en la Web y
en plataformas tecnoldgicas sociales; y esto se logra luego de instalar y probar
la mayoria de las aplicaciones de software que se ofrecen y promueven en
Internet para este fin; ademds, se indican cudles son las opciones
recomendadas resultantes de este estudio, tanto para PCs como para méviles,
basados en criterios tales como: rendimiento, velocidad, seguridad y
anonimato del usuario, y se fundamentados en las sugerencias que existen en
la web sobre cudles de ellas son recomendadas para Venezuela; de igual
manera, se indica donde ubicar y seguir el correspondiente lugar de encuentro
y las ayudas publicadas por los autores u organizaciones que las promueven.

Guia al usuario en el procedimiento a seguir en cada aplicacion y se despliegan
pantallas que identifican cada uno de los pasos que se deben seguir en la
implementaciéon o instalacion del software recomendado, haciendo muy
sencillo el trabajo a seguir. Todo esto hace que el usuario no requiera amplios
conocimientos técnicos en la materia.

Por dltimo, se debe aclarar que la Guia Antibloqueo no pretende ir en contra
de obligaciones legales o judiciales nacionales, vinculadas con la prohibicion
de algunas publicaciones de informacién, y deja en manos de cada individuo
u organizacion, la responsabilidad de su uso.
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1. Buenas Practicas para Saltar el Bloqueo Comunicacional

1.1. Uso adecuado de internet

Al seguir buenas practicas sobre el uso de internet se garantiza la seguridad y
proteccién de los datos en el momento de acceder a paginas web y redes sociales
bloqueadas; asi como también se evita ser victima de delincuentes o agentes de
inteligencia que podrian localizarte fisica y virtualmente. Entre las practicas que mas
utilizan se pueden mencionar las siguientes:

A.1 Utiliza una buena contraseiia al requerir servicios de internet

e Se recomienda seleccionar una contrasefia que contenga como minimo 6 caracteres
y que esté conformada por letras maytsculas, mintisculas, nimeros y algtn caracter
especial.

e No es recomendable utilizar contrasefias débiles de facil acceso, como la fecha de
cumpleafios o nimeros en serie.

¢ Es conveniente cambiar periddicamente la contrasena.

e Utiliza contrasefas diferentes en los servicios online que tengas habilitados, tales
como: banca, correo electrénico, redes sociales, etc.

Crea contraseiias seguras, que no contengan datos personales y que
combinen simbolos, letras y niimeros.

A.2 Toma precauciones al momento de guardar la contraseiia en el navegador

¢ No se recomienda guardar la contrasefia en el navegador que utilizas para acceder
a internet, cuando éste le da la opcién de recordarla. Si en algtin momento se guardé
verifica que fue eliminada.

e Deshabilita la opciéon de guardar la contrasefia del navegador, por defecto ésta
opcion esta activa.

e Toma precauciones de borrar la contrasefia cuando navegues en computadores
publicos o que no uses frecuentemente.

No guardes la contrasefia en el navegador que utilizas para
acceder a internet.
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A.3 Elimina las cookies al momento de acceder a un sitio web

¢ Elimina las cookies! de la sesién que se habilita al momento de acceder a un sitio
web.

e Se recomienda borrar las cookies después de navegar y borrar el historial de
navegacion; o configurar el navegador para que se borren automaticamente.

e Otra opcidn que se sugiere es navegar en modo privado o incégnito, de esta manera
se inicia una sesién sin utilizar los datos ya almacenados en el navegador y al
terminar se borrardn las cookies, el historial de navegacion y otros datos que se
hayan creado.

Después de acceder a un sitio web elimina las cookies, éstas guardan
informacion que recuerdan datos de navegaciéon como habitos y preferencias.

A.4 Mantén un antivirus en tus dispositivos que te garantice la seguridad al descargar
archivos y acceder a internet

e Se recomienda utilizar un buen antivirus que garantice un anélisis riguroso de los
dispositivos que se utilizan para acceder a internet, y que inmediatamente después
de la descarga de cualquier archivo los analice e informe cualquier anormalidad.

e Esrecomendable estar informado sobre las Giltimas amenazas y fraudes que circulan
por internet, te ayudardn a estar mds protegido y conocer los virus potenciales.

No dejes tus dispositivos desprotegidos, utiliza un buen antivirus.

1 Las cookies son unos pequefios ficheros que guardan informacién sobre la sesién que habilitas al acceder a un sitio web, de
esta manera se facilitan las conexiones futuras y se recuerdan datos de navegacién como habitos y preferencias.
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A.5 Mantén actualizado el software de los dispositivos que se utilizan para acceder a
internet y los navegadores

e Actualiza los sistemas operativos y el software de los dispositivos que utilices para
acceder a internet, siempre que sea posible.

e No utilices sistemas operativos o software que no te permitan realizar las
actualizaciones del mismo.

e Actualiza el software s6lo de sitios oficiales.

Actualiza el sistema operativo y software de los dispositivos que
utilizas para acceder a internet.

A.6 Utiliza conexiones seguras para acceder a internet, ten cuidado con el uso de redes
piiblicas

e Es importante reconocer el URL (direccion) del sitio que se visita y asegurarse de
que haya una conexién segura (https://) sin errores o alertas de parte del
navegador. Si el navegador dice que la conexiéon no es segura, desconfia
inmediatamente del sitio.

e Asegtrate de que la red inaldmbrica a la que te estds conectando a internet sea
segura. Si no tienes claro que es segura, mejor no acceder a aplicaciones o paginas
web que contengan tus datos personales. No confies en las redes publicas.

e Ten cuidado al utilizar computadores de uso publico. Si se usa, no olvides cerrar las
sesiones abiertas de los navegadores y servicios de internet que utilizaste.

e Asegurate de eliminar del computador publico la informaciéon o datos que
descargaste al utilizar el correo electrénico, acceder a paginas web, o servicios como
Google Drive o Dropbox; ya que al utilizar estos servicios se transfiere informacion,
imagenes, posicionamiento, historial, etc.

e Es recomendable utilizar el navegador de incégnito cuando se accede a
computadores o dispositivos de uso publico.

Utiliza siempre conexiones seguras y se mds riguroso al usar
redes puiblicas.
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A.7 Realiza buenas prdcticas al utilizar servicios de internet como el correo electrénico y
las redes sociales

¢ Elimina los correos no solicitados o de dudosa procedencia.

e No abras los enlaces que aparezcan en los correos electrénicos no solicitados o de
remitentes que desconoces para evitar ser victima de fraudes y malware.

e Verifica la informacién que aparezca en internet. No des credibilidad a todo lo que
se publique en internet sin contrastar la veracidad de las noticias, ni difundiendo
bulos o noticias falsas.

e Comprueba las opciones de privacidad de los perfiles que tengas en redes sociales
(lo que otras personas pueden ver cuando acceden a tu perfil).

¢ No dejes las opciones de privacidad de las redes sociales por defecto, que sélo se
publique lo que desees.

e Tras la apertura de una cuenta en redes sociales, en cualquier lugar o aplicacion es
necesario revisar siempre las opciones de configuraciéon del lugar.

¢ No dejes las opciones por defecto tras la apertura de una cuenta en redes sociales,
en cualquier lugar o aplicacion.

e Las opciones de configuracion por defecto suelen pasar desapercibidas pero
influyen en la privacidad de los datos; por lo general incluyen el permiso para envio
de mensajes propagandisticos, la apertura al pablico general de nuestros mensajes
o imagenes personales y hace que demasiada informacién quede accesible a
desconocidos, poniendo en riesgo la proteccién de los datos e informacion personal.

e Es importante ser consciente de los peligros que puede entrafiar, indicar tu
localizacion geografica a través de redes sociales.
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e No des informacién de tu geolocalizacion. La geolocalizaciéon permite obtener la
situacion fisica de un dispositivo en un determinado momento. Los dispositivos
moviles, conectados permanentemente a internet, permiten geolocalizarlos siempre
que se le dé el permiso.

e Publicar la posicion del dispositivo mévil en redes sociales o en internet puede ser
un regalo para un delincuente cibernético o agente de inteligencia.

Aplica buenas prdcticas al usar el correo electronico y las redes sociales. No
seas victima de fraudes y violacion de la privacidad de tus datos e informacion
personal, por parte de delincuentes o agentes de inteligencia. No des
informacion de tu geolocalizacion en las redes sociales.

A.8 Se vigilante de la seguridad de tus datos e informacién almacenada en tus
dispositivos

e Realiza copias de seguridad de la informacién que almacenas en tus dispositivos.
De esta manera, en caso de intrusiéon (hackeo), pérdida o robo del dispositivo,
siempre podrds recuperar tus datos.

e Mantén una copia de tus datos e informacién en servicios habilitados en la nube,
tales como: Google Drive, Dropbox, entre otros.

Resguarda tus datos e informacion personal en dispositivos de
almacenamiento local y servicios en la nube.
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1.2. Practicas seguras para saltar el bloqueo de sitios web y redes sociales

Ante un bloqueo de sitios web y redes sociales es recomendable realizar practicas que
ayuden a los usuarios a acceder a la informacién, garantizando el anonimato y cifrado
de datos. Entre las practicas documentadas y mas recomendadas se pueden mencionar
las siguientes:

B.1 Utiliza aplicaciones y herramientas que garanticen el anonimato y el cifrado de
datos?

e VPN: Mantén activa en tu dispositivo una Red Privada Virtual (RPV en espafiol o
VPN en sus siglas en ingles). La VPN funciona como un intermediario que utiliza
direcciones IP de distintos paises que proporcionan estas aplicaciones para ingresar
a paginas web bloqueadas o restringidas por el Proveedor de Servicio de Internet
(PSI en espafiol o ISP en sus siglas en ingles).

e PROXY: Activa un Proxy en el dispositivo, esta herramienta permite realizar una
solicitud para acceder a la pagina web desde una direcciéon IP distinta a la
establecida por el Proveedor de Servicio de Internet (ISP), lo que permitira el ingreso
a la pagina bloqueada.

e TOR: Activa en el dispositivo el Sistema The Onion Router (TOR en sus siglas en
ingles). TOR desvia la conexion del ISP que utiliza el usuario que intenta acceder a
contenido bloqueado, mediante nodos que forman parte de esta red, cada uno de
estos nodos posee una direccién IP distinta que es proporcionada por TOR
aleatoriamente, lo cual hace que el proceso de acceder a una pagina web sea mas
seguro. TOR funciona como un puente que evita que el ISP detecte a la persona que
hace la peticiéon de ingreso; este sistema se habilita a través de un navegador.

Para el caso de esta Guia de Buenas Prdcticas se recomienda utilizar las VPN;
ya que garantizan mecanismos sencillos para acceder a pdginas web bloqueadas
y redes sociales, asi como también el anonimato y cifrado de tus datos.

2 https:/ /redesayuda.org/2019/06/13/ante-la-censura-del-regimen-herramientas-para-evadir-la-censura/
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B.2 Otras alternativas para saltar el bloqueo que requieren mds conocimientos
tecnoldgicos, por parte del usuario3

e DNS: Cambia el Sistema de Nombres de Dominio (DNS en sus siglas en ingles) en
el dispositivo que se utiliza para acceder al sitio web bloqueado. Se recomienda
utilizar los siguientes servidores DNS: Servidores DNS de Google (8.8.8.8 y 8.8.8.4)
y Servidores de IBM (1.1.1.1).

o Usa la IP del dominio en lugar de la URL. En la mayoria de los casos el ISP realiza
el bloqueo a nivel de DNS, lo que impide que se pueda acceder a la URL del sitio
web, pero no a la IP del dominio. Por lo tanto, una practica recomendaba es utilizar
la IP del dominio en vez de la URL del sitio web.

o Usa traductores online: Algunos traductores online sirven para acceder a paginas
web bloqueadas. En este caso se recomienda ingresar a la herramienta, como Google
Translate, escribir la URL, solicitar traducirla a otro idioma, diferente en el que se
encuentra originalmente, y se deja que el traductor online acceda a la web
bloqueada.

o Usa plugin Anonymo X en Chrome o Firefox: AnonymoX es un plugin o extensiéon
para Chrome y Firefox que permite: navegar de forma anénima por internet,
cambiar la IP y el pais de esta, acceder a paginas web bloqueadas. Por lo tanto, es
recomendable mantener activo el plugin Anonymo X para acceder a paginas web
bloqueadas.

o Usa la pdgina web llamada unblocked: Esta web permite acceder a versiones
alternativas de decenas de paginas web que suelen estar bloqueadas. Por lo tanto,
ingrese a la pagina unblocked, coloque el nombre de la web deseada, si se encuentra
en la lista que contiene unblocked, se puede acceder a la misma.

e Restablece la web bloqueada a través del correo electrénico: Al utilizar el servicio
web2mail se puede recuperar una copia de la web bloqueada por correo electrénico.
Por lo tanto, el uso de web2mail representa una alternativa para acceder a paginas
web.

o Usa el caché de Google: Si el bloqueo de la pagina es reciente se puede buscar el
dominio de la pagina web bloqueada en Google, para ello se requiere pinchar sobre
la flecha verde que estd justo a la URL, seguidamente se abre la opcién Caché, la
cual permite acceder a la versiéon guardada que tiene Google de una web en
concreto.

3 https:/ /www.adslzone.net/como-se-hace/internet/saltarse-bloqueo-pagina-web/
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1.3. Recomendaciones generales

a.

El uso de herramientas y aplicaciones para desbloquear paginas web es
responsabilidad de los ciudadanos. No se recomienda acceder a péaginas web
censuradas legalmente por organismos publicos o judiciales, y/o que contengan
contenidos que atentan contra la moralidad de los ciudadanos y poblacion
vulnerable, como nifios y adolescentes.

Se recomienda a los ciudadanos que estén informados sobre el marco legal que
permite la defensa de los Derechos de Internet y Derechos Econémicos, Sociales y
Culturales (Ver anexo - marco legal. De esta manera, se puede detectar la violaciéon
de los mismos y aplicar practicas que garanticen su seguridad juridica, al momento
de desbloquear sitios web.

Se replicador de las buenas précticas del uso de internet entre tus amigos y personas
que tienen menos conocimientos sobre el uso de las tecnologias digitales. Estas
précticas pueden evitar que seas victima de delincuentes informaticos y agentes de
inteligencia que podrian atentar contra tu integridad, al momento de desbloquear
sitios web y acceder a contenidos de interés.

Toda buena practica enriquece tu educacion tecnolégica, y te garantiza tu seguridad
y proteccién de tus datos. No navegues abiertamente, se recomienda navegar de
forma andénima por Internet.

Si estas usando una VPN es recomendable mantenerla conectada y activa
continuamente en tus dispositivos. De esta manera, se puede navegar en internet
protegido y seguro; asi como también se logra desbloquear sitios web de manera
transparente.

Si notas que la velocidad de tu conexién es mas lenta, activar una VPN podria
ayudarte. Solo como una solucién temporal, pues lo recomendable es ponerte en
contacto con tu proveedor del servicio si tienes problemas de conexion.

Si te conectas a redes inalambricas ptblicas usa una VPN. Las redes inalambricas
publicas son muy peligrosas y es la manera mas facil de ser victima de delincuentes
informaticos.

Sirealizas cualquier transaccion financiera es posible que tu banco te bloquee si usas
una VPN, por lo que recomendamos mantener la VPN desactivada cuando vayas a
hacer alguna transaccién financiera.

Es importante ser precavidos al usar VPN gratuitas. Son buenas para ver contenidos
bloqueados pero no es recomendable usarlas para transacciones bancarias o en
sitios donde debas revelar datos confidenciales o sensibles como nameros de
tarjetas de crédito.
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2. Aplicaciones para saltar el bloqueo comunicacional en la Web.

Luego de instalar y probar la mayoria de las aplicaciones de software que se ofrecen y promueven en
Internet para saltar el bloqueo de sitios web y plataformas tecnoldgicas sociales, nos permitimos mostrar
a continuacién, las opciones mas recomendadas, tanto para PCs como para méviles, e indicar el
correspondiente lugar de encuentro y las ayudas publicadas por los autores u organizaciones que las

promueven.

2.1 Aplicaciones para PC

.. . . Manual ..
Aplicacion URL Oficial Instalacién Ayuda y Soporte Técnico

0 Kproxy https://kproxy.com/ 1. Kproxy https://kproxy.com/help.html

@ Opera Zigpvs://www.opera.com/es- 2. Opera https://www.opera.com/es/help
https://protonvpn.com/support/

@ Proton https://protonvpn.com 3. Proton https://protonvpn.com/support/proton
vpn-setup-guide/

. https://www.psiphon3.com/es . https://psiphon3.com/es/user-

@ Psiphon /index.html 4. Psiphon guide.html
https://support.torproject.org/es/
https://2019.www.torproject.org/docs/
documentation.html.en
—Manuales

T . . Manuales

‘ or https://www.torproject.org/es/ | 5. Tor _ Guias de instalacién

—Tor Wiki

—Preguntas frecuentes generales de
Tor

https://windscribe.com/

6. Windscribe

https://esp.windscribe.com/support
https://esp.windscribe.com/guides
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https://kproxy.com/help.html
https://www.opera.com/es-419
https://www.opera.com/es-419
https://kproxy.com/
https://www.opera.com/es/help
https://protonvpn.com/
https://protonvpn.com/support/
https://protonvpn.com/support/protonvpn-setup-guide/
https://protonvpn.com/support/protonvpn-setup-guide/
https://www.psiphon3.com/es/index.html
https://www.psiphon3.com/es/index.html
https://psiphon3.com/es/user-guide.html
https://psiphon3.com/es/user-guide.html
https://www.torproject.org/es/
https://support.torproject.org/es/
https://2019.www.torproject.org/docs/documentation.html.en
https://2019.www.torproject.org/docs/documentation.html.en
https://2019.www.torproject.org/docs/tor-manual.html.en
https://2019.www.torproject.org/docs/documentation.html.en
https://trac.torproject.org/projects/tor/wiki/
https://2019.www.torproject.org/docs/faq.html.en
https://2019.www.torproject.org/docs/faq.html.en
https://windscribe.com/
https://esp.windscribe.com/support
https://esp.windscribe.com/guides
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2.2 Aplicaciones para Dispositivos Méviles

https://play.google.com/store/
apps/details?id=org.torproject
.android

obile/

. URL Oficial / Aplicacion Manual L.
Aplicacién Play Store Instalacién Ayuda y Soporte Técnico
https://www.opera.com/es-
419/
@ Opera 1. Opera https://www.opera.com/es/help
P https://play.google.com/store/
apps/details?id=com.opera.br
owser
https://protonvpn.com/support/how-
https://protonvpn.com to-install-the-protonvpn-apk/
@ Proton httpS://pla.wgpogle.com/store/ 2. Proton https://protonypn.com/support/proton
apps/details?id=ch.protonvpn | = vpn-setup-guide/
.android
https://protonvpn.com/support/best-
android-vpn-app/
https://www.torproject.org/es/
‘ Tor 3. Tor https://support.torproject.org/es/torm

https://windscribe.com/

https://play.google.com/store/
apps/details?id=com.windscri

be.vpn&hl=es

4. Windscribe

https://esp.windscribe.com/guides/ma
nual android

https://play.google.com/store/
apps/details?id=free.vpn.unb
lock.proxy.turbovpn

https://hide.me/es/
https://hide.me/es/vpnsetup/android/
‘4’ Hide me https://play.google.com/store/ | 3-Hide me
apps/details?id=hideme.andr https://hide.me/es/support
oid.vpn
https;//www.urban-vpn.com/ https://www.urban-vpn.com/thank-
- you/
'H' Urban https://play.google.com/store/ 6. Urban
apps/details?id=com.urbanvp https:/www.urban-vpn.com/es/
n.android
https://turbovpn.com/
Q. Turbo 7. Turbo https://turbovpn.co/faq
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https://www.opera.com/es-419
https://www.opera.com/es-419
https://kproxy.com/
https://www.opera.com/es/help
https://protonvpn.com/
https://play.google.com/store/apps/details?id=ch.protonvpn.android
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2.3 Instalando Aplicaciones para PCs.

1. Kproxy

Esta herramienta puede ser instalada en Google Chrome o Firefox en forma de extensiones.

. Como Instalar la extension KProxy en Google Chrome?

1. Ingresa ala pagina oficial https:/ /kproxy.com/ 2. Haz Click en el botén verde con letras blancas que dice
Aparecera la pantalla inicial de Kproxy download Extension Kproxy
Aparece un recuadro que te pregunta si quieres instalar
“Kproxy Extension”?
Pulsa el botén blanco con letras azules Afiadir

..
extension
ot y— —— ey =y | % ¥ = T o
4 »O C & comagoos L : ]
e = o o .
kprexy o o Bt} 8
| & P T— G KProxy Extensiof
oarenson B (2
download

ACTUALIZAR A
KPROXY PRO

v
01p L Ihypg

Mas de 1,500,000 personas y mensualmente
acro

3. Aparece un recuadro que te indica que ha sido ahadida

la extension.

Una vez instalada la extension, encontrards un nuevo
botén en tu navegador Google Chrome, en la margen

derecha.

Official KProxy Extension; the best anonymous proxy solution for work.

Fundacion Escuela Latino Americana de Redes (EsLARed) - Venezuela

13


https://kproxy.com/

Guia de Buenas Prdcticas para Saltar el Bloqueo Comunicacional en la Web

Justicia Social a través de las Tecnologias Digitales

4. Al hacer Click en el icono de Kproxy Extensién, se abre

la ventana de inicio de la aplicacion.

Se conectard automaéaticamente a tu servidor mas

cercano, y podras ya navegar protegido.
Puedes verificar tu nueva direccion IP y ubicacion

https:/ /www.myip.com/ u otra aplicacion de tu
preferencia.

& chromewebstore
es 5 Kproxy Extonsion kproxv

8 KProxy Extension

ok

Q g C] 8}

CroxyProxy Free Wob Pr. Proxy VPN gral

Froe Residentisl VPN | Tu. skyZIP" Proxy
ks 1067 Ty 1348 Fok ko 209 Tk k

5.

Observa que estés conectado a la ubicacién en verde.
Puedes cambiar tu ubicacién seleccionando cualquier
otra.

Pulsa el botén rojo Stop kproxy al terminar de navegar

y podras activarla de nuevo cuando asi lo desees

& chrome web store

e KProxy Extension

*hEr Productividad | £

LI O
LR BB

6. Aparece un recuadro que te indica que ha sido ahadida

la extension.

Una vez instalada la extension, encontrards un nuevo
botoén en tu navegador Google Chrome, en la margen
derecha.

Podrds encontrar Ayuda para la extensién en
https:/ /kproxy.com/help.html
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14


https://www.myip.com/
https://kproxy.com/help.html

Guia de Buenas Practicas para Saltar el Bloqueo Comunicacional en la Web

Justicia Social a través de las Tecnologias Digitales

2. Opera

¢ Como instalar Opera en Google Chrome?

1. Ingresa ala pagina oficial https:/ /www.opera.com/es-
419. Apareceré la pantalla inicial de Opera. Pulsa el
botén azul con letras blancas que dice Descargar Ahora

a8 Qree)

0 e

Disfruta de la red sin
anuncios
o s? Opera 3

portats Qe gt

2. Comienza a descargar la aplicacion.

3 oy ren- Macwemtoope | [l VPN omaOpe admytl X O CocenpordomprOpes X |

« C & opmmcemins e atiets . * a»®

Ya casi estamos listos. Para comenzar tu viaje con Opera...

1 2 3

Espera ua termine la Ejocuta of archwo descarpado y Aore Opera y isal
Gescargs realza  mstalacion a pasosr

5. Esto te tomara unos minutos hasta que te aparece la

siguiente pantalla. En el mend de la barra lateral
seleccionas el icono de Configuracién

.;

giobo
2N

3. Una vez descargada Opera, pulsa el botén Ejecutar.

Qoper

Navegador répido y seguro
» b

6. En la siguiente pantalla avanzas hasta el final y pulsa
sobre la palabra Avanzado

Fundacion Escuela Latino Americana de Redes (EsLARed) - Venezuela
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7. Aparece una nueva pantalla en la que buscas la palabra
VPN y luego le das a Activar la VPN.

¢

@ Presidenci

C B O g

O connguracion

Bésica

e

Privacidady sequridad

8. En la parte superior izquierda, al lado de la barra de
direcciones, aparecerd un botén que dice VPN que te
indica que ya estas conectado.

VPN

@ 0000

o

v

Ahorrador de bateria

Reproductor

9. Ya puedes navegar con Seguridad. En la barra lateral
aparecen los iconos de las distintas redes sociales.

Reproductor

Podris encontrar Ayuda y Asistencia Técnica en https://www.opera.com/es/help

Fundacion Escuela Latino Americana de Redes (EsLARed) - Venezuela
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3. Proton

;Como instalar ProtonVPN?

Ingresa a la pagina oficial https:/ /protonvpn.com

Aparecerd la pantalla inicial de Proton donde debes registrarte con una cuenta de correo electrénico.

Pulsa sobre el botén verde con letras blancas que dice Registrarse.

L
L
o
8
“
“

C (0 & protonvpncom/e: * ©

APROVECHA LA OFERTA AHORA

Ahora deberas registrarte en ProtonVPN, para luego poder proceder a la instalacién y configuracién de la aplicacion.
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A. ;Como Registrarte en ProtonVPN?

1. Para seleccionar el plan gratuito, en la siguiente
pantalla, pulsa sobre el botén blanco con las letras
verdes que dice Obtener Free.

“
e ./‘ )
Free Basic 3 Visionary

0. 4.

5. Introduce el cédigo de verificacion en el espacio en
blanco y pulsa sobre Verificar.

;Eres humano?

| hasta qu

Introduzca el cédigo de verificacion

que se enuis 3 nellypd0ds gmall.com
su bandey o favar,

iYa tienes una cuenta Proton?

2. A continuacion, debes registrarte introduciendo los
datos que te solicitan: Nombre de usuario, Contrasefia,

Confirmar Contrasena, Direccién de correo electrénico.

3. Pulsa sobre el botén verde Crear una cuenta

e %[ @ x| T » ] ) s @ + “ ‘I
P P— as O :
poeis < ProtonVPN & Necesias ayua
Registrate

6. Si el proceso de registro ha sido correcto aparecera tu
Panel de Control de usuario de ProtonVPN.

7 ProtonVPN

Panel de control

4. Aparece una nueva ventana. Pulsa sobre el boton
Enviar y recibiras el c6digo de verificacion a través de
la cuenta de correo electrénico con el que te has
registrado.

Fegistte - Prom VPN x 4

€ 5 C 1 & scoumprotompncom/sgnup/vericarion

Registrate

¢;Eres humano?

Seleccione un métado de verificacién de cuenta

Metsda de verificacian

(Ya tienes una cuenta Proton?

Sieres un suario de ProtonMal, pusdss Usar t cuenta de Proton para niciar sesién en ProtonVeN
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B. ;Cémo Instalar ProtonVPN?

1. En el panel de control selecciona el plan gratuito, y

luego en el ment de la izquierda pulsa la palabra
Descarga.

< ProtonVPN

> Panel de control

Panel de control

4. Ejecutar. Ya estés en el ProtonVPN Asistente de

Instalacion. Selecciona el idioma de configuracion y

pulsa en Siguiente. Comenzara la instalacion.

Bienvenido al ProtonVPN
Asistente de instalacion

Sz o s e cordgancin

o Tt

2. Selecciona el Cliente VPN correspondiente a tu sistema
operativo. Para este caso trabajaremos con Windows.
Pulsa en el botén Descargar.

Descargas

Clientes de ProtonVPN

2 s

5. Enla siguiente ventana te aparece la ruta de
instalacién, vuelve a pulsar sobre Siguiente o cambia la
ruta a la carpeta que prefieras.

3. Si utilizas Windows y Chrome, pulsa sobre el
instalador descargado en la esquina inferior izquierda.

De lo contrario lo tendrés en la carpeta de Descargas.

Descarga ProtonVPN y
obtén Internet privado y
seguro

@ 0 SN WA AL

Pulsa sobre el botén Instalar. La instalacion tardaréa

uno segundos. Cuando la instalacién haya finalizado,

pulsa sobre el botén Finalizar.
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C. ;Como Configurar el Cliente ProtonVPN?

1. El cliente se abre automéaticamente cuando finaliza la 2. Puedes seguir el tutorial de bienvenida para ver las

instalacion. Introduce tu usuario y contrasefia y pulsa
sobre el botén verde para Iniciar sesion

V ProtonVPN

4. En este momento tu conexién a internet es privada. En 5.

la parte superior izquierda aparecerd el pais de la VPN
al que estas conectado. En el mapa central aparecera la
situacion del servidor al que estas conectado.

funciones basicas y de pago.

Puedes verificar tu cambio de direccién IP
https:/ /www.myip.com/ en esta pagina o cualquier

otra de tu preferencia. Cuando desees salir pulsa sobre

la palabra Desconectar.

@ CONECTADO
- <7 ProtonVPN
A1)

B CONECTADO a Us.£REE#)
8 oo v pivicx 3916770268

e W

3. Pulsa sobre el botén Conexion Rdpida que aparece en
la parte superior izquierda para conectarte al servidor
gratuito que te da la mayor velocidad.

7 ProtonVPN

Podras encontrar Ayuda y Asistencia Técnica en
https://protonvpn.com/support/ y en
https:/ / protonvpn.com/support/ protonvpn-setup-

guide/

ge x o % | G comowacprorsmpn-Buscarc. X | © Mot consiumocy | X | - o x
9 C @ protompacon * o»®
APROVECHA LA OFERTA AHORA |

fveéoe RPocoMat @ Espafiol (Espaia) v

<7 ProtonVPN ReGisTRARSE

Protégete en linea

VPN suizo de alta velocidad que protege su
privacidad.
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4. Psiphon

¢Como instalar Psiphon?

1. Ingresa a la pagina oficial
https://psiphon3.com/es/indexhtml. Aparecerd la
pantalla inicial de Psiphon. Pulsa el botéon de Descarga.

2. Aparecen las distintas aplicaciones segtn el sistema 3. Una vez descargada, se ejecuta. Aparece la siguiente
operativo. Selecciona Psiphon para Windows. pagina y ya esta conectado automaticamente.

| [T

€ C O & pohondcom ‘
Descargas directas

@ tgman s a =
@
* O |
1

IPHON @ I ==
Fs/ W - @
ATRAVESANDO FRONTERAS o

@ - ) PSIPHON ESTA CONECTADO

o - ‘
Le lleva a donde quiere ir... ... ¥ le lleva alli de forma segura. /Y J’ m

Quiere ‘surfear’ de forma segura cuando use un WIFI pUbiico?

s srouaamerte

s mewmerstidad. velocidad. simolicidad: 2Qué es Psiohon?
> ™ S

a 0 a o

4. Al ejecutar Pishon3 conecta a un servidor. Puedes 5. En Registro de Logs, puedes ver el registro de los pasos ~ © Er}lilorgzg uracién, puedes especificar pardmetros de
. . . . Ao utilidad.
cambiarlo. Muestra tu ubicacion y tu direccion IP cronologicamente para conectarse.
Mo X | [ e X | @ T XD s L Gt 0 | P4 e 3 | @ W X | D e 0| @ opps X O N o B =SFaiix @ Prphen ) : - 8 x
o
B Pt i e —

(5] Minimizar al area de notificacion (bandeja del sistema)
comnTARIos

comsiguracon | 5] Alerta de Trifico Denegada

Acimcape

y y ' L e : # scacave Deshabilita limite de tiempo de espera para redes lentas
Y - .
4 : i " BBl 1 Regon delservidor Psiphon ]
" -
9 e Puertos de proxy local
= Prony hacia Internet
- — Modo de transporte.
Peicash )

Podrds encontrar Ayuda y Asistencia Técnica en Cémo usar Psiphon en https:/ /psiphon3.com/es/user-guide.html
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5. Tor

;Como instalar Tor?

1. Ingresa a la pagina oficial 2. Una vez descargada, se ejecuta. Completa el proceso . _ _
https:/ /www.torproject.org/es/download y pulsa del asistente de instalacion. Selecciona el lenguaje a 3. Elige el lugar de instalacién y pulsa Instalar.
Descargar Tor Browser. usar.

Resiste a la pandamia
de'vigiiancia.

4. Para culminar la instalacion pulsa Terminar. E1 5. Sipulsas el boton Conectar, te conectards alared Tor  pogdyis encontrar Ayuda y Asistencia Técnica en
Navegador Tor se iniciard de inmediato y los accesos sin configuracion adicional. Te aparecerd }ma barra de https://2019.www.torproject.org/docs/documentation.html
directos de Iniciar Navegador Tor se agregaran al estado mostrando el progreso de la COH?XIGH de Tor. En la pagina principal aparece una ayuda para los nuevos
Menti Inicio y al Escritorio. Ahora puedes navegar en forma protegida. en Tor en la parte superior izquierda.

AaB

USAJUNA
) 1 MASCARILLA,
et o N S _ USAJTOR.

= " oveo, Chna. ’ o s gy, Resiste a la pandemia de vigilancia.
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6. Windscribe
A. ;Como Registrarte en Windscribe?

1. Ingresa ala pagina oficial. https://windscribe.com/. 3. Crea tu cuenta. Te pedird un usuario y una contrasefa.
Aparecera la pantalla inicial de Windscribe. Antes de 2. Aparece la opcién para registrarse. Pulsa el botén Luego confirma la contrasefia y una direccion de correo
descargar la aplicacion, debes registrarte. Pulsa el Registrate, para crear tu cuenta. opcional (si no lo pones no podras recuperar o cambiar
boton gris que dice Iniciar Sesion contrasefia; solo tendrés 2gb para navegar por mes)

Creatu cuenta
Navegue por laweb en Navegue porlaweben -
privado, como se supone privado, como se supone
que haga que haga - .
O e, 2 -
&

(]

5. Aparecera informacién referente a la cuenta. Te llegara
un correo electrénico para confirmar tt correo y
obtener 10GB. Selecciona Confirmar, y te llevard a una
pagina que dira: Email Confirmado.

4. Al crear la cuenta aparece la siguiente pantalla.
Selecciona Mi Cuenta.

windscribe . P . 2
Estas registrado. Ahora podras descargar la aplicacién

Descripcion de cuenta e instalarla.
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B. ;Como Instalar Windscribe?
2. Selecciona Chrome.

1. Enla pagina principal pulsa la palabra Descarga.
Aparecen las opciones de descarga para Chrome y

para Windows.

windscribe

se debe hacer clic en el icono sefialado en el margen
superior derecho.

I e i | @ Pt oas 7 | @ o ot ¥ | 8 W e | Doy
p :

@ Windscribe - Free Proxy and Ad Blocker

@ Windscrive - Fre

* I ) vl 2 o Comen
o & @G —

< Locations @

windscribe

5. Aparece la siguiente pantalla, y para usar la extensiéon

3. Aparece la siguiente pantalla donde debes escoger
Afiadir Chrome.

X

@ Windscribe - Free Proxy and Ad Blocker ==

I 222 2

< Locations %

Estas conectado en modo protegido. Puedes navegar
sin problemas.

24
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2.4 Instalando Aplicaciones para Dispositivos Méviles.

1. Opera
. Como instalar Opera?
1. Abrir la aplicacién Play 2. Pulsa el botén verde Instalar ~ 3. Abrir y Navegar sin
Store en tu dispositivo ning}in tip9 de ‘
Android buscar Opera. configuracion, registros

ni bloqueos.

Navegador Opera
con VPN gratis

Recomendado para ti

Podrds encontrar Ayuda y Asistencia Técnica en https://www.opera.com/es/help
y https://help.opera.com/es/mobile/android/

2. Proton

. Como instalar Proton?

1. Abrir la aplicacion Play 2. Pulsa botén verde Instalar 3. Pulsa sobre el icono de
Store en tu dispositivo Pro.ton.para abrir la
Android buscar Proton. aplicacion.

ProtonVPN - VPN
Segura y Gratuita

Recomendado para ti

4. Pulsa el boton Siguiente 5. Pulsa el botén Registrarse 6. Selecciona el plan
hasta llegar a la ventana en gratuito al pulsar la
que te solicita Registrarte palabra Free.

Pagna

< ProtonVPN

Registrate

Selecciona un plan

Plus [ eas romass ]
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7. Ahora selecciona Obten
Free.

10. Para desconectarte, pulsa el
botén verde con el icono de
Proton.

ProtonVPN

3. Tor

;Como instalar Tor?

1. Abrir la aplicacién Play
Store en tu dispositivo
Android buscar Tor.

Recomendado para ti

8. Completa los datos que te
son solicitados, y pulsa el
botén Crear Cuenta.

Crear uns ousnts

9. Para conectarte pulsa el
botén verde Conectar.
Puedes hacerlo
seleccionando el pais de tu
preferencia.

= ProtonVPN

Podris encontrar Ayuda y Asistencia Técnica en:

Coémo instalar el APK de ProtonVPN
https://protonvpn.com/support/how-to-install-the-protonvpn-

apk/

Guia de configuracion para nuevos usuarios

https://protonvpn.com/support/protonvpn-setup-guide/

Aplicaciéon VPN ProtonVPN para Android
https://protonvpn.com/support/best-android-vpn-app/

2. Pulsa botén verde Instalar

@ Tor Browser

3. Abre la aplicacién y pulsa
en Conectar. Espera la carga
de pardmetros para navegar
sin configuraciones
adicionales, registros, ni
bloqueos.

Podprds encontrar Ayuda y Asistencia Técnica en https://support.torproject.org/es/tormobile/
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4. Windscribe

¢ Como instalar Windscribe?

1. Abrir la aplicacion Play 2. Pulsa botén verde Instalar 3. Crea un usuario e ingresa
Store en tu dispositivo ta correo electrénico para
Android buscar la asignacion del plan de
Windscribe. navegacion.

S

Your online

privacy is

under attack

Recomendado para ti
windscribe -

Login
Sign up

4. Selecciona de la lista el
servidor de ta preferencia
y pulsa en el botén de
Encendido para conectarte
alared.

=  windscribe®

orr

S Podras encontrar Ayuda y Asistencia Técnica en
https://esp.windscribe.com/guides/manual_android

" S foo kKK

5. Hide Me VPN
¢ Como Instalar Hide Me VPN?

1. Abrir la aplicacion Play 2. Pulsa botén verde Instalar 3. Selecciona Get Your Free
Store en tu dispositivo Play.
Android buscar Hide Me.
e =
W rece—
q hide.me VPN
~

Recomendado para ti
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4. Pulsa el botén blanco
Activate.

PAID

7. Para poder iniciar hay que
aceptar los términos de
privacidad. Pulsa donde
dice Permitir Siempre.

¢Permitir que *hide.me VPN" cree

6. Urban

cComo Instalar Urban?

1. Abrir la aplicacién Play
Store en tu dispositivo
Android buscar Urban.

Recomendado para ti

5. Para habilitar la red,
selecciona el botén Enable

*©

Ya estas conectado a
Hide.me VPN. Para
desconectarte s6lo debes
pulsar en Desable VPN.

2. Pulsa botén verde Instalar

6. Ahora selecciona Conect to
VPN.

Connect to vEN Upgrade your

Podrds encontrar Ayuda y
Asistencia Técnica en

https:/ /hide.me/es/vpnsetup
/android/

https:/ /hide.me/es/support

3. Abrir la aplicacién y
selecciona el modo
gratuito.
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4. Selecciona Accept para estar - Selecciona la ubicacién de ta

de acuerdo con la licencia de preferencia y luego pulsa el
Usuario de Urban. botén Play.

Urban VPN  Free Varsion

End User Licence,
Agreement (EULA)

Podris encontrar Ayuda y Asistencia Técnica en

6. Si deseas desconectarte,
pulsa el botén de Pausa.

UrBanveN

X

00 : 00 : 10
0
0

PING DOWNLOAD

https://www.urban-vpn.com/thank-you/ ;Cémo se instala?
https://www.urban-vpn.com/es/ Informacion general de la aplicacién

7. Turbo

¢ Como Instalar Turbo?

1. Abrir la aplicacion Play 2. Pulsa botén verde Instalar

Store en tu dispositivo
Android buscar Turbo.

Turbo VPN - VPN
Gratuito y Servidor
Proxy Libre

€ 100 M+

Recomendado para ti

4. Para cerrar el anuncio de 5. Pulsa en el icono de la
pago, pulsa sobre la X. zanahoria para conectarte.

T
/

Q.

EMPIECE PRUEBA GRATUITA

3. Pulsa el botén naranja
para Empezar Ahora.

6. Luego acepta los

términos de privacidad.
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7. Para seleccionar el pais de tu 8. Pulsaicono dela X para
preferencia, pulsa sobre el desconectarte.

icono del mapamundi.

Podpris encontrar Ayuda y
Asistencia Técnica en:

https://turbovpn.co/faq

Fundacion Escuela Latino Americana de Redes (EsLARed) - Venezuela 30


https://turbovpn.co/faq

Guia de Buenas Prdcticas para Saltar el Bloqueo Comunicacional en la Web

Justicia Social a través de las Tecnologias Digitales

3. Patrocinadores

Proyecto subvencionado por Swedish International Cooperation Agency (Sida),
gestionado por la Asociacion para el Progreso de las Comunicaciones (APC), y
desarrollado por la Fundacion Escuela Latinoamericana de Redes - Venezuela.
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